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UNIVERSITA DEL PIEMONTE ORIENTALE

Convegno Internazionale Interdisciplinare

Cybersecurity e Istituzioni Pubbliche
Rischi e opportunita della regolamentazione
informatico-giuridica di un fenomeno trasversale

Auditorium del Dipartimento di Studi per I'Economia e I'lmpresa (DiSEl)
Universita degli Studi del Piemonte Orientale
Via Ettore Perrone, 18, Novara, ltaly
23-24 maggio 2024

organizzato con il patrocinio di

ItAIS CERIDAP

Centro di ricerca Interdisciplinare sul

Itali hapt h iation for Inf i 1
alian Chapter of the Association for Information Systems Diritto delle Amministrazioni Pubbliche

Comitato scientifico: Roberto Candiotto, Lavinia Egidi, Bianca Gardella Tedeschi, Paolo Heritier, Stefano Rossa (PI)
Comitato organizzativo: Silvia Gandini
Contatti: convegno_cyberpa@uniupo.it

Il Convegno & organizzato nell’ambito del progetto “Cybersecurity Risk Governance in Public Administration — CybeR-
GoPA”, finanziato dal Bando Ricerca UPO 2022 a valere su risorse Next Generation EU e Compagnia di San Paolo
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Centeo di rieerca Interdisciplinare sul
Diritto delle Amministrazioni Pubbliche

Prima giornata
giovedi 23 maggio 2024
9:00 Inizio lavori convegno e della prima giornata

9:00-9:30 Saluti istituzionali
Prof. Gian Carlo Avanzi, Magnifico Rettore dell’Universita degli Studi del Piemonte

Orientale

Prof. Massimo Cavino, Direttore del Dipartimento di Studi per I'Economia e I'lmpresa
(DiSEl) dell’Universita degli Studi del Piemonte Orientale

Prof.ssa Roberta Lombardi, Direftrice del Dipartimento per lo Sviluppo Sostenibile e la
Transizione Ecologica (DIiSSTE) dell’Universita degli Studi del Piemonte Orientale

9:30-11:10 Panel |
Rischio e Resilienza: prospettive sulla sicurezza digitale nel contesto cyber

Intervengono

Prof. Alberto Oddenino, Universita degli Studi di Torino

Rischio e pericolo nel campo della cybersicurezza: alcune considerazioni giuridiche

Prof. Giovanni Bombelli, Universita Cattolica del Sacro Cuore
Dogmatica, certezza e (in)calcolabilita: profili di “anticipazione” cognitiva in tema di decision-making e legal
design

Dott.ssa Teresa Monaco, Universita degli Studi del Molise
Dall’ambiente naturale a quello digitale, I’estensione del principio di precauzione del sistema delle BAT nella

cyber security

Dott. Andrea Mattarella, Universita LUMSA Palermo
La disciplina penale del cybercrime: la tutela dei diritti fondamentali in uno spazio dematerializzato, tra nuovi
paradigmi di sovranita e internazionalizzazione del contrasto ai reati

Dott.ssa Simona Terracciano, Universita LUISS
La dimensione collaborativa nel contesto della cybersicurezza

Modera: Prof. Paolo Heritier, Universita degli Studi del Piemonte Orientale

11:10-11:30 Coffee Break
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11:30-13:00 Panel Il
Synergizing Cybersecurity: Bridging Technical, Legal, and Organizational Frontiers

Intervengono

Dott. Iwen Coisel, European Police Office - EUROPOL

The second quantum revolution: Trick or Treat

Dott.ssa Giovanna Dondossola, Ricerca sul Sistema Energetico — RSE
Impatto della Regolazione di Cybersecurity sulla Normativa per il controllo di risorse energetiche

Dott.ssa Francesca Castaldo & Dott. Federico Serini, Universita degli Studi di Roma

La Sapienza
La collaborazione pubblico-privata nell’ambito della Cybersecurity europea. Dal piano organizzativo a quello

della normazione tecnica

Dott. Filippo Galli, Universita LUISS

Il sistema italiano di cybersicurezza come architettura istituzionale complessa: organizzazione amministrativa
e operativita strategica

Dott.ssa Annalisa Triggiano, Consiglio Nazionale delle Ricerche — CNR
Il quadro normativo vigente e le sfide giuridiche nel contrasto alle “minacce ibride”

Modera: Prof.ssa Lavinia Egidi, Universita degli Studi del Piemonte Orientale
13:00-14:30 Pranzo catering

14:30-16:10 Panel Il

Cybersecurity, tutela delle persone e regole del mercato
Intervengono

Prof. Alberto Maria Gambino, Universita Europea di Roma
Cybersecurity e diritti soggettivi

Prof.ssa Fabiana Di Porto, Universita degli Studi di Roma Unitelma Sapienza

Interoperabilita, automazione e cybersecurity

Dott.ssa Silvia Martinelli, Universita degli Studi di Torino
Cybersecurity of platform, IOT, and Al platform

Dott. Matteo Pignatti, Scuola Superiore Universitaria ad Ordinamento Speciale
Il ruolo della vigilanza nella digitalizzazione del settore finanziario

Dott.ssa Melissa Capelli, Universitd degli Studi di Torino
I diversi volti della cybersecurity e il settore dei servizi nella filiera turistica: da adempimento a vantaggio
competitivo

Dott.ssa Carla Maria Saracino, Universita degli Studi del Salento
Cybersecurity e mobilita intelligente

Modera: Prof.ssa Bianca Gardella Tedeschi, Universita degli Studi del Piemonte Orientale
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16:10-16:30 Coffee Break

16:30-18:00 Panel IV
Difendere i Diritti: esplorando il ruolo della cybersicurezza
Intervengono

Prof. Gianmario Demuro, Universitd degli Studi di Cagliari
Cybersicurezza: nuova carta dei diritti o reinterpretazione della Costituzione?

Prof.ssa Maura Mattalia, Universita degli Studi di Torino
L’impatto della cybersecurity nelle politiche digitali delle amministrazioni pubbliche

Prof. Erik Longo & Dott. Matteo Giannelli, Universita degli Studi di Firenze

Problemi di confine concettuale fra sicurezza e cybersicurezza

Dott. Lorenzo Ricci, Universita degli Studi della Tuscia
La ‘direzione’ del CERT-UE per mezzo del nuovo Comitato interistituzionale: verso una ‘regolazione strategica’
della cybersicurezza?

Dott. Giuseppe Sferrazzo, Universitd di Roma Tor Vergata
La cybersecurity nel nuovo Codice dei contratti pubblici: I’art. 108 co. 4 e le criticita per le stazioni appaltanti

Dott. Corso Tozzi Martelli, Universita degli Studi di Milano
La Cybersicurezza alla prova del Codice dei contratti pubblici (d.lgs. n. 36 del 2023): opportunita e profili

critici

Modera: Dott. Stefano Rossa, Universita degli Studi del Piemonte Orientale

18:00 Fine lavori della prima giornata
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Seconda giornata
venerdi 24 maggio 2024
9:00 Inizio lavori seconda giornata

9:00-10:30 Panel V

Cybersecurity Governance and Management
Intervengono

Prof. Paolo Spagnoletti, Universita LUISS

Responsible data spaces in security infrastructures

Prof. Joao Baptista, Lancaster University
Managing compliance and security in projects of digital innovation

Prof.ssa Federica Ceci & Dott.ssa Niloofar Kazemargi, Universita degli Studi

d'’Annunzio di Chieti e Pescara
Toward a Conceptual Framework for Data Governance within Data Ecosystems

Dott.ssa Maria Notaristefano, Dott. Fabio Angeletti & Dott.ssa Esli Spahiu, Universita

LUISS
Privacy e Cybersecurity nelle Smart Cities: Un Caso di Studio

Dott.ssa Alessandra Galassi, Universita degli Studi dell’Aquila
Cybersecurity risks of GIS technology for smart communities. A case study

Dott. Simone Guarino, Universitdt Campus Bio-Medico
Securing Essential Services: A Novel Probabilistic Strategy for Assessing Risks in Critical Infrastructures

Modera: Prof. Roberto Candiotto, Universita degli Studi del Piemonte Orientale

10:30-10:50 Coffee Break

10:50-12:50 Panel VI
Sfide e Strategie: la cybersicurezza nel contesto della Pubblica Amministrazione
Intervengono

Prof. Angelo Giuseppe Orofino, Universitd LUM Degennaro

Buona amministrazione digitale come garanzia di cybersicurezza

Prof. Riccardo Ursi, Universita degli Studi di Palermo
La cybersicurezza come funzione pubblica

Prof.ssa Elena Buoso, Universitd degli Studi di Padova
Ritorno al futuro: il perimetro di cybersicurezza nazionale
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Dott. Bruno Carofti, Universita LUISS

Uniformitd e autonomia nella sicurezza cibernetica

Dott. Luigi Previti, Universita degli Studi di Palermo

Cybersicurezza e collaborazione con il privato

Dott. Manfredi Matassa, Universitd degli Studi di Palermo

Sicurezza cibernetica e nazionale nell’ordinamento multilivello: quale possibile convivenza?

Modera: Dott. Stefano Rossa, Universita degli Studi del Piemonte Orientale

13:00 Fine seconda giornata e fine convegno
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